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Burger King, mevcut WAN altyapisini Yeni Nesil GUvenlik Duvari ve

B“RGER SD-WAN Forcepoint ile dlceklendirdi. Béylece yiizlerce restoraninin
merkezi olarak yonetimini ve uzaktan, verimli sekilde tedarigini

KING
e Musteri Profili:

Burger King, Turkiye'nin lider QSR (Quick Service Restaurant-Hizli Servis
Restorani) markasidir. 1995 yilindan bu yana 650'nin Uzerinde bagl
restoranla galismalarini sdrddren firma, uyguladigl tuketici odakli ve
dikey entegre is modeliyle pek¢ok 6dul kazandi. Bu 6duller arasinda
EMEA Bolgesinde “En Hizli Blylyen Ulke” de dahil olmak tizere, 1.500
Burger King franchise firmasi arasinda “En Hizl Gelisen” Ulke 6dulu gibi
farkli basarilar bulunuyor.

Burger King'in son zamanlardaki dikkate deger basarilari arasinda
Mediacat ve IPSOS tarafindan verilen, “Tlrkiye'nin Love Mark!”
odullerini 2011, 2012, 2013 ve 2015 yillarinda kazanmasi da bulunuyor.

Basari Hikayesi
Tanitim Karti

2022'in ikinci Yarisi

e Proje:
Bolge: EMEA
o Hedefleri;
Marka: ATP /ATP Digital . . o . . ‘
eHizla gelisen bir mdusterinin mevcut WAN cihazlari sistemin
Genel Ozet: degistirilmesi.

©1.000'den fazla ag noktasina ait, NGFW SD-WAN protokoltnin BT
yonetiminin merkezilestiriimesi.

o Kritik is yonetimi uygulamalari icin mevcut sube sitelerinde LTE ve
xDSL hatlarinin birlestirilmesi.

e Ariza suresinin azaltilmasi, goélge maliyetlerin dnlenmesi.

Yaklagimi:

° Ba§lan§|gta 1000'in Gzerinde 867 N51LTE cihazini her bir bagimsiz
siteye dagitilmasi ve dlceklendirilmesi.

e DOrt adet 3301 NGFW cihazi ve bir adet 2105 NGFW cihazi
dagitiimasi.

e Franchise ve yerel aglarin tek bir agda birlestirilmesi.

Teknoloji Kullanimi:

e Zararl web sitelerine baglantilari engellemek igin URL filtresi 6zelligi

Forcepoint eklenmesi.

@ Forcepoint Yeni Nesil Givenlik Duvari: * Ongorilemeyen saldirilari 6nlemek icin Gelismis Kot Amagli
Yeni Nesil gtivenlik duvari ile gelismis giivenlik, kullanilabilirlik Yazilim Alglama servisinin hizmete alinmasi. (AMD-Advance
ve gorunurluk saglaniyor. Ma|War—e Detection)

® Forcepoint Giivenli SD-WAN: Sonuclart:
Tam uzaktan baglanilan ofisleri yénetmeye imkan tanir ve

guivenli bir sekilde baglanilir ve merkezi bir konsoldan subeler e Guvenlik duvarlarinin, c¢alisan mudahalesine gerek olmadan,
el el buluttan dagitiimasi.

® Forcepoint Gelismig K6t Amacli Yazilim eTum lokasyonlardan yapilacak baglantilari koruyacak guvenlik
Algilama: duvarlarinin merkezi sekilde yonetilmesi.

Gelismis 6zelliklerle 6ngdrilemeyen tehditlere karsi Gstiin
koruma ve surekli kullanilan programlar icin 6zel koruma

Kalkan! saglaniyor. e Restoranlardan genel merkezlere vyapilacak baglantilarinin
glvenliginin tesis edilmesi.

® OPEX ve CAPEX'te dogrudan, somut tasarruf saglanmasi.

® Ariza surelerini azaltilmasi ve golge maliyetlerin 6nlenmesi.
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® Yasam Dongusiiniin Sonundaki bir
Programdan Yeni Nesil Bir Programa Gegis:

Turkiye'de faaliyet gosteren lider QSR markasi Burger King,
1995'ten bu yana pazara yogun odaklanmasinin bir sonucu
olarak 650'den fazla restoranla hizl bir blyime, gelisme ve
tiiketicilerle dikey olarak hizli bir entegre is gelistirme deney-
imi yasadi. Kullandigi Genis Alan Ag (WAN) yasam
dongulsiiniin  sonuna yaklasirken Burger King, genisleyen
agini etkin sekilde yonetmek icin yeni bir yaklasim aradi. Bu
nedenle, Burger King en uygun sistemi belirlemek igin is ortadi
ATP ile yakin bir sekilde calisti.

ATP Kidemli Operasyon Miidiirti Biilent Cengiz sunlari soyledi:
“Franchise networkiinl ve yerel aglan tek bir entegre agda
birlestirmek en 6nemli dncelikti. Biz de tim baglantilari tek bir
sabit hatta birlestimeyi istedik, bunu yaparak her restorana
daha fazla esneklik sagladik.

Kapsamli bir 6zellik ve yetenek listesiyle, neredeyse piyasadaki
her Yazilim Tanimli Genis Alan Agi (SD-WAN) saticisi deger-
lendirildi.

e Dogru Karar1 Verme:

Burger King ve ATP, adaylar arasinda titiz bir karsilastir-
ma yaptl ve PoC (Konseptlerin ispat) ve o6zellikleri
iceren surecler sektdrdeki her en iyi servis saglayici icin
birer birer karsilastirildi.

Bulent Cengiz suUreci soyle 6zetledi: “Bizim icin sahip
olunan 6zellik veya kabiliyeti hem kritiklik hem de 6nem
seviyesi acisindan puanladik. Her hizmet 6gesi, toplam
skora destek olmak icin bes tzerinden notlandirildi, bu
da bize hizmet saglayicilari esit olarak derecelendirme
firsati verdi.”

Forcepoint Yeni Nesil Guvenlik Duvari (NGFW) SD-WAN
yuzde 91 dUzeyi ile diger tUm servis saglayicilarin 6ntne
gecti. Tum kategorilerde derecelendirmede 5 Uzerinden
4,5 ortalama puana ulasti. Sonuclar, Forcepoint'in,
Bulent Cengiz ve ekibi icin akillica bir karar olacagini
ortaya koydu.

Ag guvenliginde iyilestirme talep etmenin yani sira,
Burger King'in acilen kurumsal seviyede antivirus
programina veya kotl amach yazilim ¢ézimune ihtiyaci
vardl. Entegre Gelismis Kotd Amach Yazilim Algilama
(AMD), sirkete siber saldirilari daha iyi énlemek igin
gereken korumayi  saglayacakti.

e Ag etkinliginin ayrintili analizi ve gérandrlugu.
e Bulut araciligiyla el degmeden dagitim.
o IT Kurallarinin merkezi ydnetimi.

e |PSec sonlandirma, blyuk aglar ve trafik once-

liklendirme.
e Kapsamli BGP dinamik yonlendirme protokolleri
® 1000'den fazla ag noktasina sahip aglar.
e Otomatik yiik devretme.
e Yiik atma, dengeleme ve ihtiyac fazlasi belirleme.
e Yonetim araylizi icin kullanim kolayligi.
e Yerlesik glivenlik duvari ve bulut glivenligi 6zellikleri.
e Minimum paket kaybi.

e Birden ¢ok baglanti tirlini barindirma ozelligi.

Forcepoint Next-Generation Firewall
(NGFW) evaluation graph

Burger King ve ATP daha sonra birlikte calisarak her bir nokta-
ya 1.000'den fazla N51LTE dagitti. Restoranlara teslim
edildiginde, cihazin aktif hale getirilmesi, yerinde destek
teknik personeli tarafindan gergeklestirildi. Kurulumun ardin-
dan Bulent Cengiz ve ekibi, 6nceden tanimlanmis kullanim
protokollerini  bulutu kullanarak vyuklediler ve cihazlari
uzaktan yapilandirip, teslim ettiler. Hizli servis restoran, islem
surecinde Data Merkezine baglanti noktasi gorevi gérmesiicin
ayrica dort adet 3301 NGFW ve bir 2105 NGFW cihaz
konuslandird.
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® Aninda Faydalari Saglamak:

Burger King, Forcepoint yatirrmindan aninda avantajlar elde etmeye baslad.
800'den fazla restoran agini ve 100'den fazla franchise agini, ATP'nin tiim ag
protokollerini ydonetmesine izin veren bir ag merkezi olarak konumlandir-
arak, birbirine bagladi.

Otomatik yuk devretme ve yik paylasimi ile Burger King, restoran agini
ozellestirme imkani buldu ve istenmeyen trafigin baglanti hizlarini diistirme-
si olasihgini ortadan kaldirdi. Ayrica, ddeme sistemleri icin daha fazla esnek-
lik ve daha glvenilir ag erisimi saglandi.

“Bir restoranin ilgili tim sistemlere glvenilir sekilde baglanmasi, iletisim
aginin operasyonlari etkilememesini ve durus siresini ve gelir kaybini
azaltmasi anlamina geliyor," diyor Bllent Cengiz.

Hizli Servis Restoran sektoriinde tek bir kesinti bile ciddi mali sonuglar
dogurabilir. Servis disi kalmis bir kredi karti makinesi, mobil siparis sistemde
bir kesinti veya paket servis ve teslimat hizmetlerinde kayiplar nedeniyle
restoranin dogrudan geliri etkilenebilir. Bu kayiplar, yogun servis
saatlerde kademeli olarak artar. Ustelik bu sorunlar uzun vadede marka
Uzerinde olumsuz sonuclar dogurabilir, musteri deneyimi ve sadakatini
etkileyebilir.

Burger King, golge kayiplarini azaltmanin yani sira restoranlardaki siber gtivenlik aciklarina karsi daha iyi koruma sistemine kavustu.
AMD, restoranlari zarar verici fidye yaziimi saldirilarina ve tanimlanmis tehlikeli web sitelerini engelleyerek, URL filtrelemesiyle

koruma altina aldi.

Sonug olarak proje, yeni nesil agin gercek faydalarini ve glivenlik yetenekleri sergileyerek operasyonel uretkenligi artirdi. Mevcut
¢oziimlerle Burger King Turkiye'deki bilgi erisimini 1.000'in tizerindeki noktaya sunmaya devam ediyor.
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